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Vymezeni zakladnich pojm

Informa €ni a komunika €ni (déle jen ,po €ita€ovou“) siti Univerzity Jana Evangelisty Purkyné
v Usti nad Labem (dale jen ,UJEP“) se pro G&ely smérnice rozumi souhrn technického a
programového vybaveni univerzitnich vypocetnich a informacnich systému, k nim pfipojenych
vypocetnich prostfedku a vSech prostfedkd pro vzajemné propojeni téchto systémd.

UZivatelem po EitaGové sité UJEP se pro UcCely této smérnice rozumi kazdy, kdo pfimo nebo
nepfimo uziva pocitacovou sit UJEP nebo zafizeni k nému pfipojena.

Uzivatelskym kontem se pro Ucely této smérnice rozumi prfistupové pravo k pocitacové siti a
k informa¢nim systémdm UJEP. Pfistup k uZivatelskému kontu se uskuteCfiuje prostfednictvim
vhodného autentizaéniho mechanismu, obvykle se jedna o uzivatelské jméno a uzivatelské heslo.

Sitovym kontem se pro Ucely této smérnice rozumi typ uzivatelského konta slouziciho k vyuzivani
centralizovanych sluzeb a aplikaci sitového prostfedi. Centralni spravu sitovych kont zajiStuje
Centrum informatiky UJEP (déle jen ,CI").

Provozovatelem po ¢ita€ové sit @ UJEP a jeho centralnim spravcem je Cl s kontaktnim emailem
sit@rt.ujep.cz.

Provozovatelem a spravcem dil ¢&i €asti po €itacové sit &, serveru nebo po Eita€ové ucebny
(laboratore) je pracovisté UJEP, které ma Cast sité, server nebo pocitatovou uéebnu ve sprave.
Vyzaduje-li to charakter pracovisté, provozovatel vydava pro toto pracovisté provozni fad, ktery je v
souladu s touto smérnici. Provozovatel dil¢i ¢asti sité (serveru, uéebny, apod.) Gzce spolupracuje
s CI. Vznik dil¢i ¢asti pocitacoveé sité (fakultni server, u¢ebna, atd.) je nutné pfedem projednat s Cl,
s centralnim spravcem.

7. Spravcem doménovych jmen *.ujep.cz a adresniho pros  toru (IP adresy) je CI.

Administratorem ( spravcem pocitacové sité, spravcem informacniho systému) je zaméstnanec
UJEP, kterého vedouci pracovisté povéfil k vykonu ¢innosti souvisejicich se systémovou spravou a
udrzbou provozovaného systému.

Spravcem uzivatelského po €itace je jeho majitel, v pfipadé pocitacl v majetku UJEP, odpovédna
osoba uvedena v evidenci majetku UJEP. Spravce uzivatelského pocitace zodpovida za software
instalovany v daném pocitaci a za €¢innost souvisejici s provozem pocitace.

10.Sitovym incidentem je jakékoliv Skodlivé chovani v pocitacové siti UJEP, véetné poruSovani této

1.

smérnice. Sitové incidenty sleduje a feSi Cl. HlaSeni se pfijiméa na adrese abuse@ujep.cz.

Il.
Zasady pouzivani po ¢itacové sité

Pristup do jinych pocitacovych siti, ktery je prostfednictvim pocitacové sité UJEP zprostfedkovan,
je umoznén pouze pro spravni, vzdélavaci, vyzkumné a vyvojové nebo umélecké tcely a pro dalsi
tvar€i ¢innost. PFi pfistupu k informaénim zdrojum je nutno striktné dodrzovat pravidla chovani
platna v cilové siti. Univerzitni po&itadova sit je pfipojena k akademické siti Ceské republiky.

Povinnosti uzivatell pfi praci v pocitacové siti:

Dbat na bezpecnost svého uZivatelského Uc¢tu. Pokud svou nedbalosti umozni zneuziti své identity
v siti, je plné zodpovédny za pfipadné zplisobené Skody.

UdrZovat své heslo v tajnosti. Heslo nesmi sdélovat ani spravci sité pfi feSeni problému.

Pecovat o stav technickych prostfedku, které pro své pfipojeni vyuziva, chranit je pfed zneuzitim a
udrzovat relevantni software (zejména operacni systém a ochranné programy) v aktualnim stavu.

Dbét na to, aby nezplsobil zavle€eni virové nakazy ¢i jiného Skodlivého software do pocitacové
sité UJEP.

Chovat se pfi vyuzivani sluzeb pocitacovych siti tak, aby to nadmérné neobtézovalo ostatni
uzivatele siti.
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Informovat spravce sité o odhalenych nedostatcich v bezpeénosti sité.

Pocitate, notebooky a dalSi mobilni zafizeni lze pfipojovat k pocitacové siti UJEP jen na
vyhrazenych mistech.

PFi praci dodrzovat bezpecénostni pfedpisy pro praci s elektrickymi zafizenimi.
Zakazané ¢innosti uzivatell v pocitacové siti:

pfipojovat komunikacéni zafizeni (smérovace, pfepinace, bezdratové pristupové body, apod.) nebo
celé sité do pocitacové sité UJEP bez souhlasu Cl,

zprostifedkovavat pristup k pocitacové siti UJEP a k dalSim informaénim sluzbam jinym pravnickym
nebo fyzickym osobam,

vyuzivat sluzby pocitacové sit¢ UJEP pro Sifeni neuniverzitnich obchodnich informaci, pro
reklamni Gc€ely nebo pro Sifeni informaci, které jsou v rozporu s pravnimi pfedpisy, vnitfnimi
predpisy a vnitfnimi normami UJEP, etickymi nebo moralnimi normami, nebo které mohou poskodit
jméno UJEP,

pracovat pod cizi identitou nebo zneuzivat nedbalosti jinych uzivateld (napf. opomenuti odhlaseni,
nevhodna ochrana souboru) k pfistupu k cizim datim nebo informacim,

pouzivat nebo vytvaret takové programové prostiedky, které mohou vést k ziskani cizi identity,

pouzivat programové prostiedky s cilem ziskani neoddvodnitelné anonymity (napf. posilani
anonymni posty, apod.),

pokouSet se ziskat pfistupova prava, kterd nebyla pfidélena administratorem (napf. neautorizovany
pfistup k libovolnym nevefejnym informacnim zdrojum univerzity nebo tfetich osob); pokud uzivatel
ziska takova prava chybou programového ¢i technického vybaveni, je povinen na tuto skute¢nost
neprodlené upozornit Cl (kontaktni email: sit@ujep.cz),

odposlouchavat provoz a vytvaret kopie zprav prochazejicich jednotlivymi uzly sité, ledaze jde o
vykon takové ¢€innosti v rdmci vyuky specializovanych pfedmétd odbornou katedrou, pfi€emz tato
¢innost musi byt provaddéna vyhradné v laboratofich této katedry za podminek, které urci
provozovatel této laboratofe a se souhlasem dotéenych uzivateld,

instalovat bez schvaleni CI programové vybaveni nelimérné zvySujici zatizeni pocitatové sité
UJEP a serverd,

neopravnéné instalovat, rozmnozovat nebo sdélovat vefejnosti prostfednictvim pocitacové sité
UJEP dila, pocitaCové programy, databaze a dalSi vysledky duSevni tvréi ¢innosti, které jsou
chranény pravem duSevniho vlastnictvi (zejména autorskym zakonem, zakonem o ochrané
osobnich Udaju a zdkonem o utajovanych skute¢nostech),

modifikovat nebo umoznit neopravnéné modifikovat programy, data nebo technické vybaveni v
majetku ¢i uzivani UJEP (napf. takovd zména konfigurace pocitac¢e nebo terminélu, kter4 by méla
vliv na provoz sité),

zasahovat jakymkoli zplisobem do kabelaze a propojujicich prvkd pocitacové sité UJEP, véetné
jejich vypinani bez zavaznych davodd,

m) obtéZovat ostatni uZivatele nevyzadanou elektronickou postou.
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M.
Vytvéa feni sitovych kont

Zaméstnanec UJEP ziskava pravo na vytvoreni sitového konta v den vzniku jeho pracovniho
poméru na UJEP a ztraci toto pravo dnem ukonceni pracovniho poméru. K posouzeni naroku jsou
rozhodujici Udaje vedené v personalnim informac¢nim systému UJEP.

Student UJEP ziskava pravo na vytvoreni sitového konta dnem zapisu do studia (prvni zapis nebo
zapis po ukonceni preruSeni studia) a ztraci toto pravo v den ukonceni nebo prferuseni studia. Pro
posouzeni naroku jsou rozhodujici tdaje ve studijnim informaénim systému UJEP.

Treti osoba ziskava pravo na vytvoreni sitoveého konta ve vyjime¢nych pfipadech na zakladé
pisemné zadosti schvalené rektorem nebo prorektorem pro rozvoj a informatizaci UJEP. Zadost



obsahuje prohladSeni uzivatele o seznameni se s touto smérnici, pfislusny vedouci pracovnik na
zadosti potvrzuje opravnénost rozsahu a ¢asové obdobi pro sitové konto uzivatele, skute¢nosti
doklada smluvnim vztahem (pracovné-pravni smlouva, smlouva o dilo, smlouva o poskytovani
sluzeb, apod.). Vedouci pracovnik neprodlené informuje Cl o pominuti ddvodu k uzivani konta treti
osobou.

. Sitova konta studentl a zaméstnanct vznikaji a zanikaji automaticky na zakladé udaju ve
zdrojovych informacénich systémech.

. Kazdy uzivatel prokazuje svoji identitu na studijnim oddéleni nebo na personalnim oddéleni
pfedlozenim platného obcanského prikazu nebo cestovnim pasem.

. Pfi zméné osobnich Gdaji student kontaktuje studijni oddéleni, zaméstnanec kontaktuje personalni
oddéleni. Pracovnice ovéfené zmeény zapisuji do pfisluSnych informacnich systému.

. Uzivatel s ovéfenou identitou ziska uZivatelské konto federace identit edulD.cz. Ceska
akademicka federace identit edulD.cz  poskytuje svym ¢lenim ramec pro vzajemné vyuZzivani
identit uzivatel( pfi Fizeni pfistupu k sitovym sluzbam pfi respektovani ochrany osobnich Gdaju.
Operatorem federace je CESNET, z.s.p.0.

. Kazdé konto m(ze byt ukonéeno na zakladé pisemné zadosti nadfizeného pracovnika nebo pfi
zavazném poruseni této smérnice.

. Platnost sitového konta se pozastavuje v pfipadé poruSovani této smérnice nebo v pfipadé
podezieni na kompromitaci konta (zneuziti). Pozastaveni sitového konta neblokuje pfistup
studentl do studijniho systému.

10.Lhaty etap Zivotniho cyklu uzivatelskych kont stanovuje vedouci Cl ve spolupraci s vedoucim

oddéleni spravy pocitacové sité Cl.

IV.
Zakladni prava a povinnosti zam éstnanc t Cl

. Zaméstnanci Cl podle svych kompetenci odpovidaji za provoz pocitacové sité UJEP a funkénost
pfipojeni jednotlivych pracovist.

. Zaméstnanci Cl podle svych kompetenci odpovidaji za provoz centralnich sitovych sluzeb,
zpracovava a zverejnuje informace, navody a metodické pokyny na adrese http://ci.ujep.cz.

. Vedouci CI stanovuje bezpecénostni politiku provozu sité, spravy uzivatelskych kont a hesel.

. Zaméstnanci Cl podle svych kompetenci zastupuji UJEP pfi spravé procesl elektronického
potvrzeni identity uZivatele UJEP pro Ceskou akademickou federaci identit edulD.cz.

. Zaméstnanci Cl podle svych kompetenci maji pravo monitorovat provoz pocitacové sité UJEP za
Ucelem optimalizace, zjiStovani a pfedchazeni abnormalnim stavim a zajiSténi bezpecnosti sité.
Pravo monitorovani sité maji jen povéfeni pracovnici Cl, ti jsou vSak povinni zachovavat
o zjisténych skute¢nostech micenlivost. Nikdo jiny neni opravnén sledovat ¢i analyzovat provoz
na pocitacové siti. Ucelem opravnéného monitorovani sité je bud odhaleni provoznich problémd
nebo zajisténi bezpecnosti sité (detekce napadeni ¢i snaha o odhaleni Gto¢nik).

. Zaméstnanci Cl podle svych kompetenci maji pravo doCasné omezit pfistup ke sluzbam
pocitacové sité UJEP pfi divodném podezieni z poruSovani této smérnice.

. Zaméstnanci Cl podle svych kompetenci maji pravo a povinnost protokolarné fesit s uzivatelem
poruseni této smérnice (sitové incidenty).

. Zaméstnanci Cl podle svych kompetenci maji pravo v pfipadé divodného podezfeni ze zneuziti
uzivatelského konta okamzité zablokovat uzivatelské konto. Informaci o zablokovani uzivatelského
konta pfeda Cl neprodlené uzivateli a dle zavaznosti i pfisluSnému nadfizenému pracovnikovi nebo
pFislusnému studijnimu oddéleni.

. Vedouci ClI ma pravo vydat se souhlasem prorektora pro rozvoj a informatizaci dil€i Fidici a
provozni dokumenty pro zabezpeceni prav a povinnosti Cl dle této smérnice.

10.0ddéleni uzivatelského servisu Cl na pozadani poskytuje zaméstnancim zakladni servis

univerzitni vypocetni techniky, kontaktni email servis@rt.ujep.cz.




11.0ddéleni spravy informacnich systémd Cl poskytuje na pozadani odbornou pomoc uzivatelim

informacnich systémud UJEP, kontaktni email is@rt.ujep.cz.

12.0ddéleni spravy pocitacové sité Cl poskytuje na pozadani odbornou pomoc uzivatelim pocitacové
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sité UJEP, kontaktni email sit@rt.ujep.cz.

V.
Zakladni povinnosti provozovatele
Provozovatel podle €l. 1. odst. 6 je povinen:

zabezpecit vhodnymi prostfedky pouzivanou vypocetni techniku. Povinnost ochrany se vztahuje na
pouzivané technické prostfedky, programové vybaveni a vSechna data.

zajistit, aby vesSkeré jim pouzivané pocitace v pocitacové siti UJEP pouzivaly vyhradné centrainé
pfidélené adresy a doménovéa jména.

zajistit, aby vesSkeré jim pouzivané pocitace v pocitacové siti nepouzivaly anonymni pfihlaSeni pro
sitové sluzby. Nabizi-li takovy pocita¢ pfistup k sitovym sluzbam, odpovida jeho spravce za jeho
veSkerou ¢innost.

prfedem projednat s Cl planované zmeény pocitacové sité, véetné pfipravovanych zaméru (pfiprava
projektu s vypocetni technikou, vznik nové pocitacové ucebny, pfipojeni vypocetnich systému
pracovisté, apod.).

poskytovat soucinnost centralni spravé (Cl) pfi FeSeni sitovych incidentd souvisejici
s provozovanou vypocetni technikou (napf. kdo, resp. kdy pracoval s technikou).

VI.
Prava uzivatel G po¢itaové sité
Zakladnim pravem studenta a zaméstnance UJEP je pravo na ziskani uzivatelského konta.

Ke komerénim ucelim je uzivatel opravnén vyuzivat pocitacovou sit UJEP vyhradné v souladu se
zakonem ¢. 111/1998 Sb. o vysokych Skolach a internimi predpisy k doplrikové ¢innosti.

Uzivatel je povinen:
seznamit se touto interni normou k provozu pocitacové sité UJEP pfed prvnim pouzitim,

dodrzovat provozni fady vtahujici se k pouzivanym prostfedkim pocitacové sité UJEP (provozni
fady uceben, vypocetnich systém, apod.)

respektovat pokyny opravnénych osob a administratord prostfedk( pocitacové sité UJEP,

pouzivat pocitacovou sit UJEP v souladu se zdkonem ¢&. 111/1998 SB., o vysokych Skolach,
v platném znéni, a v souladu dokumentem , Zasady pro pfistup do sité narodniho vyzkumu
avzdélavani nové generace* (Access Policy, AP) zvefejnénym na internetové adrese
http://www.cesnet.cz v sekci dokumenty.

zmeénit si heslo vSech svych uzivatelskych kont v pocitacové siti UJEP po prvnim pfihlaSeni a toto
heslo drzet v tajnosti, heslo volit netrivialni.

zabezpedit ochranu autorskych prav a dalSich prav duSevniho vlastnictvi, osobnich a citlivych
adaja.

VII.
Publikovani informaci na internetovych serverech UJ EP

Internetovy server UJEP je pocita¢ s doménovym jménem ujep.cz (napf. www.ujep.cz, pf.ujep.cz)
nebo s IP adresou univerzitni sit¢ UJEP, ktery zpfistupfiuje publikované informace.

Kazdy uzivatel pocitacové sité UJEP, ktery publikuje informace na serverech UJEP, odpovida za
jejich obsah.



. Publikované informace musi byt slucitelné s pasobenim jejich autort na UJEP.

VIII.
Zaveérecna ustanoveni

. PoruSeni této smérnice je poruSenim pracovni kazné a muze byt posouzeno jako disciplinarni
prestupek. Timto ustanovenim neni dotéeno pravo UJEP na nahradu zplisobené Skody ani
ob&anskopravni nebo trestnépravni odpovédnost uzivatele.

. Tato smérnice byla projednana Akademickym senatem UJEP dne 25. 1. 2012.

. Touto smérnici se ruSi smérnice prorektora Smérnice prorektora pro rozvoj a informatizaci
€. 1/2006 PROVOZNI RAD pocitacové sité a informacniho systému UJEP.



